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Personuppgiftsbitradesavtal
1 Parter

Detta avtal har dagen for undertecknanden ingétts mellan parterna;

Personuppgiftsansvarig (PuA): Personuppgiftsbitrdde (PuB)

v

2 Bakgrund och syfte

2.1 Personuppgiftsansvarige dr “xxxxxxx” for vilken behandling av personuppgifter utgdr “xxxxx”.

2.2 Personuppgiftsbitrddet dr dgare att ” systemet, xxx och behandlingen av uppgifter utgors av att
tillhandahélla programvara/system/molntjdnst och/eller support?? ”

2.3 Enligt Gillande dataskyddsregler ska all behandling av personuppgifter utford av ett
Personuppgiftsbitrade for Personuppgiftsansvariges rikning regleras genom avtal. Parterna har
overenskommit att i detta Bitrddesavtal reglera behandlingen av personuppgifter enligt nedan.

2.4 Avtalet giller all personuppgiftsbehandling som Personuppgiftsbitradet utfor for
Personuppgiftsansvariges riakning.

2.5 Mellan den Personuppgiftsansvarige och Personuppgiftsbitridet har ett avtal avseende ”
XXXXXXXXXXXXXXXXXXXXXXXXxxX” (Tjdnsteavtalet) upprittats. Tjénsteavtalet dr det avtal som reglerar
vad Personuppgiftsbitradet ska utfora for den Personuppgiftsansvariges rakning.
Personuppgiftsbitradet behandlar personuppgifter i den omfattning som kravs for att uppfylla
atagandena enligt Tjénsteavtalet.

3 Definitioner

I den man Personuppgiftslagen 1998:204 (”PuL”), eller Europaparlamentets och radets férordning

(EU) 2016/679 (”Dataskyddsférordningen”), innehéller begrepp som motsvarar de som anvénds i

detta avtal ska sddana begrepp tolkas och tillimpas i enlighet med PuL eller efter den 25 maj 2018,

Dataskyddsforordningen.

3.2 Gdllande dataskyddsregler, avser radets direktiv 95/46/EG, inford i svensk ritt genom
personuppgiftslagen (1998:204) och personuppgiftsforordningen (1998:1191) samt
Europaparlamentets och radets forordning (EU) 2016/679 (”Dataskyddsfoérordningen”), med
tillhdrande genomforande forfattningar. I handelse av konflikt mellan ovan ndmnda forfattningar ska
dataskyddsforordningen fran och med den 25 maj 2018 ha foretrade.

3.3 Behandling, avser den atgird eller kombination av atgirder betrdffande personuppgifter eller
uppsittningar av personuppgifter, sésom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller d4ndring, framtagning, 14sning, anvindning, utlimning genom &verforing, spridning
eller tillhandahéllande pé annat sitt, justering eller sammanforande, begrinsning, radering eller
forstoring.

3.4 Personuppgifter, avser varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar fysisk person dr en person som direkt eller
indirekt kan identifieras sérskilt med hédnvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
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som ér specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

3.5 Personuppgiftsincident, avser en sékerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats och i 6vrigt behandlas.

3.6 Standardavtalsvillkor, avser villkor for skydd av personuppgifter 6verforda till tredje land i enlighet
med Europeiska kommissionens beslut C(2010)593 av den 5 februari 2010 eller motsvarande villkor
som ersitter dessa.

3.7 Underbitride, avser sadant Personuppgiftsbitride som anlitas av det Personuppgiftsbitrdde som &r
Part i detta Bitrddesavtal och som behandlar personuppgifter for Personuppgiftsansvariges rakning.

3.8 Personuppgifisansvarig avser den som ensam eller tillsammans med andra bestimmer &ndamalen och
medlen for behandlingen av personuppgifter.

3.9 Personuppgiftsbitrdde avser den som behandlar personuppgifter for den Personuppgiftsansvariges
rakning.

4 Personuppgiftsansvariges ansvar

4.1 Personuppgiftsansvarige ar skyldig att under detta Bitrddesavtal sidkerstélla att behandlingen av
personuppgifter ar laglig enligt Géllande dataskyddsregler.

4.2 Personuppgiftsansvarige far endast tillhandahalla Personuppgiftsbitriadet sadana personuppgifter som
dr nodvéndiga for &ndamalet med behandlingen.

4.3 Personuppgiftsansvarige ska tillhandhélla Personuppgiftsbitradet dokumenterade instruktioner och
Ovriga anvisningar avseende dndamalet, omfattningen, arten och varaktigheten av behandlingen samt
kategorier av registrerade i den utstrickning som ar nédvandig for att Personuppgiftsbitridet ska
kunna uppfylla sina skyldigheter enligt detta Bitrddesavtal och Géllande dataskyddsregler.

5 Behandling av personuppgifter

5.1 De personuppgifter som Personuppgiftsbitriadet har atkomst till far endast behandlas i enlighet med
detta Bitrddesavtal och Gillande dataskyddsregler.

5.2 Personuppgiftsbitradet far endast behandla personuppgifter i enlighet med Personuppgiftsansvariges
dokumenterade instruktioner enligt detta avtal och huvudavtalet, innefattandes fréan tid till annan
gjorda dndringar och tilldgg, samt enligt tjdnsteavtalet, sdvida inte Personuppgiftsbitriadet dr skyldig
enligt forfattning att behandla personuppgifterna for annat andamal eller pa annat sétt.

5.3 Har Personuppgiftsansvarige ldmnat ofullstindiga eller felaktiga instruktioner ska
Personuppgiftsbitridet omgéende patala detta for Personuppgiftsansvarige.

5.4 Personuppgiftsbitriddet ska utan oskiligt drojsmél underrétta Personuppgiftsansvarige nr denne anser
att en behandling strider mot géllande dataskyddsregler eller annan tillimplig lag och ddrefter invénta
Personuppgiftsansvariges anvisningar. Vad som anges ovan géller endast om Personuppgiftsbitradet
inte dr forhindrad att pd andra grunder ldmna sadan underrittelse.

5.5 Personuppgiftsbitradet ska utan oskaligt drojsmal bista den personuppgiftsansvarige vid en begdran
om &dndring, radering, begransning eller 6verforing av nimnda personuppgifter. Har
Personuppgiftsansvarige raderat, eller anvisat Personuppgiftsbitradet om radering, ska den senare
vidta sddana atgirder som krévs for att personuppgiften inte ska kunna éaterskapas.

5.6 For det fall myndighet eller annan tredje man begér ut information fran Personuppgiftsbitradet som
ror personuppgiftsbehandlingen ska Personuppgiftsbitradet utan dréjsmal vidarebefordra sddan
framstéllan till Personuppgiftsansvarig. Personuppgiftsbitrddet har inte ratt att foretrada
Personuppgiftsansvarig eller agera for dennes rakning gentemot tredje man.

5.7 Personuppgiftsbitriddet ska upprétthalla ett register 6ver all personuppgiftsbehandling som sker pa
uppdrag av Personuppgiftsansvarige, samt att pa Personuppgiftsansvariges eller behorig
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tillsynsmyndighets uttryckliga begéran 6verlamna ett lasbart registerutdrag omfattandes, till ett

minimum, uppgifter om:

¢ namn och kontaktuppgifter hos Personuppgiftsbitradet och i forekommande fall namn och
kontaktuppgifter hos sddana foretrddare som Personuppgiftsbitrddet anlitar, dennes
dataskyddsombud och i férekommande fall anlitade av Underbitréden,

¢ den faktiska behandlingen som utfors av Personuppgiftsbitradet pa Personuppgiftsansvariges
uppdrag,

* typen av personuppgifter och i forekommande fall sirskilda kategorier,

* iforekommande fall, 6verforing av personuppgifter till tredje land, det tredje land dar data
behandlas samt vilka adekvata skyddsatgirder som vidtagits och

* en beskrivning av vilka tekniska och organisatoriska atgarder som vidtagits for att uppritthalla en
lamplig skyddsniva

Kapacitet och formaga

Personuppgiftsbitradet garanterar att denne besitter nddvéandig teknisk och organisatorisk kapacitet
och formaga, inbegripet tekniska l6sningar, kompetens, ekonomiska och personella resurser, rutiner
och metoder, att fullgora sina skyldigheter enligt detta Bitrddesavtal och Gillande dataskyddsregler.

6.2 Personuppgiftsbitradet ska pa Personuppgiftsansvariges begéran styrka att de skyldigheter som

6.3

framgar av detta Bitrddesavtal och Gillande dataskyddsregler uppfylls genom att tillhandahalla
relevant dokumentation, hénvisa till relevant och godkédnd uppforandekod eller certifiering,
mojliggora och bidra till granskningar och inspektioner och/eller tillhandahélla
Personuppgiftsansvarige annan adekvat bevisning.

Personuppgiftsbitrddet ska pa Personuppgiftsansvariges begéran, utan oskéligt drojsmal ge denne,
eller en oberoende tredjeman som denne anlitat, tillgdng till sédana upplysningar och handlingar som
ar ndodvéndiga for att Personuppgiftsansvarige ska kunna utdva en effektiv kontroll av
Personuppgiftsbitradets atgérder enligt detta Bitrddesavtal eller Gillande dataskyddsregler.

6.4 Utan hinder av punkten 6.3 ar Personuppgiftsbitrddet endast skyldig att bevilja

Personuppgiftsansvarige, eller oberoende tredjeman som denne anlitat, tillgéng till lokaler och
utrustning for inspektion om det kan ske utan sakerhets- eller integritetsrisker eller om séddana
inspektioner dr nodvandiga for att fullgéra en réttslig forpliktelse.

6.5 Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art,

7.
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omfattning, ssmmanhang och dandamél samt riskerna, av varierande sannolikhetsgrad och allvar, for

fysiska personers rittigheter och friheter, ska Personuppgiftsbitradet vidta ldmpliga tekniska och

organisatoriska atgirder for att sakerstélla en sdkerhetsniva som ar lamplig i forhéllande till risken,

inbegripet, nar det dr lampligt

* pseudonymisering och kryptering av personuppgifter,

¢ formagan att fortlopande sékerstilla konfidentialitet, integritet, tillganglighet och motstandskraft
hos behandlingssystemen och tjénsterna,

* formagan att aterstélla tillgangligheten och tillgédngen till personuppgifter i rimlig tid vid en fysisk
eller teknisk incident,

¢ ectt forfarande for att regelbundet testa, undersoka och utvirdera effektiviteten hos de tekniska och
organisatoriska atgiarder som ska sékerstilla behandlingens sdkerhet.

Sékerhet och sekretess

Personuppgiftsbitradet forbinder sig att inte till tredje man ldmna ut eller annars rdja information om
behandling av personuppgifter som omfattas av detta avtal eller annan information som
Personuppgiftsbitradet erhallit till f61jd darav. Personuppgiftsbitrddet far inte utnyttja eller behandla
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personuppgifter for egna eller nigra andra &ndamal 4n de som denne har anlitats for av
Personuppgiftsansvarig.
7.2 Atagandet i punkten 7.1 giller inte betriffande
a) Séadan behandling som part ar skyldig att utfora enligt tillimpliga réttsliga krav
b) Information som part kan visa var allmént kénd vid tidpunkt fér mottagandet eller,
c) Information som part enligt tillimpliga rattsliga krav ar skyldig att utlimna eller foreldaggs att
utge till myndighet eller annan enligt tillimpliga réttsliga krav.

7.3 Personuppgiftsbitradet ska tillse att samtliga anstillda, konsulter och vriga som
Personuppgiftsbitrddet svarar f6r och som behandlar personuppgifterna dr bundna av ett
dndamalsenligt sekretessavtal jimte sekretesserinran och upplysts om att sérskild tystnadsplikt
foreligger enligt avtal eller géllande rétt samt att de dr informerade om hur behandling av
personuppgifterna far ske. Personuppgiftsbitradet ansvarar for att de personer som har atkomst till
personuppgifterna dr informerade om hur de far behandla personuppgifterna i enlighet med
instruktioner fran Personuppgiftsansvarig.

7.4 Atagandena enligt ovanstaende punkter 7.1, 7.2 samt 7.3 giller dven under tid efter det att
Personuppgiftsbitradesavtalet i 6vrigt upphort att gilla, dock langst till och med sédan tidpunkt som
giller enligt sérskilda rattsliga krav.

7.5 Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska dtgérder begrinsa tillgdngen
till personuppgifterna och endast ge behorighet till sadan personal som behdver ha tillgéng till
personuppgifterna for att fullgora sina ataganden enligt detta Bitrddesavtal, samt att tillse att sddan
personal har erforderlig utbildning och i tillracklig man har instruerats att hantera personuppgifterna
pé ett &andamélsenligt och sékert sétt.

7.6 For det fall Personuppgiftsbitradet misstianker alternativt upptidcker nagon personuppgiftsincident,
eller om Personuppgiftsbitrddet av ndgon annan anledning inte kan uppfylla dtaganden i detta
personuppgiftsbitradesavtal, ska Personuppgiftsbitrddet omedelbart undersoka incidenten och vidta
lampliga atgérder for att hantera incidenten och forhindra en upprepning samt snarast tillhandahélla
Personuppgiftsansvarig en beskrivning av incidenten. Beskrivning av incidenten ska atminstone
* beskriva personuppgiftsincidentens art, inbegripet, om sé& ar mojligt, de kategorier av och det

ungeférliga antalet registrerade som ber6rs samt de kategorier av och det ungefarliga antalet
personuppgiftsposter som berors,

¢ foérmedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter
dar mer information kan erhallas,

* Dbeskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

¢ beskriva de dtgérder som den Personuppgiftsbitradet har vidtagit eller foreslagit for att tgérda
personuppgiftsincidenten, inbegripet, nér sa ar lampligt, atgirder for att mildra dess potentiella
negativa effekter.

8 Samverkan

Personuppgiftsbitradet ska pa Personuppgiftsansvariges forfragan bista denne att fullgora sina

skyldigheter enligt Gillande dataskyddsregler, sdsom utforandet av konsekvensbedomningar

avseende dataskydd, utformningen av ldmpliga tekniska och organisatoriska atgirder for inbyggt

dataskydd, forhandssamrad med behorig tillsynsmyndighet samt medverka till utredning av intraffade

personuppgiftsincidenter. Sdvida Parterna inte kommit dverens om annat ska sadant bistand som

avses i detta stycke inte ge Personuppgiftsbitradet ratt till sérskild erséttning.

8.2 Personuppgiftsbitradet ska utan oskéligt drojsmal underrétta Personuppgiftsansvarige om denne
kontaktas av behorig tillsynsmyndighet eller annan tredje part i syfte att fa tillgang till
personuppgifter som Peronuppgiftsbitrddet, eller i forekommande fall Underbitradet, har i sin

®
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besittning.
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8.3 Personuppgiftsbitradet ska skriftligen innan en planerad dndring av behandlingsforfarandet, daribland
tekniska och organisatoriska dndringar som kan paverka skyddet av personuppgifterna och
Personuppgiftsbitradets efterlevnad av Géllande dataskyddsregler, informera
Personuppgiftsansvarige. Innan sédana dndringar genomfors ska Personuppgiftsansvarige ldmna sitt
samtycke, vilket inte skiligen ska forvagras.

9 Anlitande av underbitraden

Personuppgiftsansvarige ger Personuppgiftsbitridet ett allmént tillstdnd att dverfora eller pa annat sétt
overlata behandlingen av personuppgifterna till ett Underbitrade. En sddan 6verlatelse sker alltid pa
Personuppgiftsbitradets egen risk och medfor inga &ndringar i den ansvarsfordelning som géller
mellan Parterna i detta Bitradesavtal.

©
—

9.2 Om Personuppgiftsbitriadet anlitar Underbitrade, har Personuppgiftsbitradet mandat och skyldighet att
ingd sdrskilt Personuppgiftsbitridesavtal med sadant Underbitrdde vad avser Underbitradets
behandling av personuppgifter. I sadant avtal ska foreskrivas att Underbitrddet har motsvarande
skyldigheter som Personuppgiftsbitridet har enligt detta avtal.

9.3 1 den man Personuppgiftsbitrddet anlitar nya Underbitraden, ska dessa skriftligen meddelas till
Personuppgiftsansvarig om inte annat skriftligen avtalats mellan parterna.

10 Overforing av uppgifter till tredje land

10.1 Personuppgiftsbitradet far inte utan Personuppgiftsansvariges skriftliga samtycke i forvig,
och utan att sikerstilla att sddan dverforing sker i dverensstimmelse med tillimplig lagstiftning,
overfora nagra personuppgifter till land utanfor EES-omrédet eller till land som inte omfattas av
undantagen till forbud mot dverforing till tredje land enligt Géllande Dataskyddsregler. For
undvikande av missforstdnd omfattar detta forbud dven teknisk support, underhall och liknande
tjénster.

10.2 I fall dar Personuppgiftsbitrdadet i samband med behandlingen verfor personuppgifter till
ett land utanfor Europeiska Ekonomiska Samarbetet ("EES”) och som av Europeiska kommissionen
inte anses uppfylla en adekvat skyddsniva i forhallande till Géllande dataskyddsregler ska Parterna
inga ett tilldggsavtal baserad pa Standardavtalsvillkor. Har Personuppgiftsbitrddet anlitat ett
Underbitrdde med inneborden att personuppgifter 6verfors till ett land utanfor EES som Europeiska
kommissionen inte anser uppfylla en adekvat skyddsniva i forhallande till Gillande dataskyddsregler
ska Personuppgiftsbitradet och Underbitradet inga ett tilliggsavtal baserad pa Standardavtalsvillkor. I
forekommande fall ska Personuppgiftsbitradet pa begéran tillhandahalla Personuppgiftsansvarige en
underskriven kopia av ett sddant tilliggsavtal som avses ovan. I hindelse av konflikt mellan detta
Bitrddesavtal och Standardavtalsklausuler har de senare foretrade.

11 Ansvar for skada

11.1 Har en registrerad person eller tredje man riktat ansprak mot Personuppgiftsansvarige pa
ersittning for skada eller om en behdrig myndighet utfardar vite, sanktionsavgift eller andra
administrativa pafoljder med anledning av personuppgiftsbehandling i strid med
Personuppgiftsansvariges instruktioner, detta Bitrddesavtal eller Gillande dataskyddsregler ska
Personuppgiftsbitradet halla Personuppgiftsansvarige skadeslos. Har en registrerad person eller tredje
man riktat ansprdk mot Personuppgiftsbitridet pa erséttning for skada eller om en behérig myndighet
utfirdar vite, sanktionsavgift eller andra administrativa pafoljder med anledning av
Personuppgiftsansvariges underlitenhet att tillgodose lagligheten av behandlingen enligt Gillande
dataskyddsregler ska Personuppgiftsansvarige hélla Personuppgiftsbitradet skadeslos.
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12 Ersattning

12.1 Personuppgiftsbitradet har inte ratt till sérskild erséttning for behandling av
personuppgifter under detta avtal.

13 Avtalstid

13.1 Detta Bitrddesavtal ar giltigt tills Personuppgiftsbitradets behandling av personuppgifterna
upphor eller ersitts av ett annat personuppgiftsbitradesavtal.

13.2 Personuppgiftsbitridet ska vid avslutad behandling aterldmna personuppgifterna i ett
allmént och lasbart format till Personuppgiftsansvarige och dérefter radera personuppgifterna fran
sadana system eller lagringsmedia som anvénts vid behandlingen, savida inte detta dr oférenligt med
annan tvingande lag.

14 Tvister och tillamplig lag

14.1 Detta Bitradesavtal ska tolkas och tillimpas i enlighet med svensk ritt. Tvister till foljd av
tolkningen och tillimpningen av detta Bitrddesavtal ska slutligen 16sas i allmian domstol dar
Personuppgiftsansvarige har sin hemvist.

15 Underriéttelser
Alla underréttelser enligt detta Bitradesavtal ska ske skriftligen, stéllda till foljande
kontaktpersoner hos respektive Part.

For Personuppgiftsansvarige: XXXXXXXXXXXXXXX
For Personuppgiftsbitradet: XXXXXXXXXXXXXX

Vid intraffad eller befarad personuppgiftsincident enligt 7.3 ska Personuppgiftsbitradet rapportera
denna snarast till XXXXXXXXXXXXXX

Detta avtal har upprdttats i tva exemplar varav parterna har tagit varsitt

For Personuppgifisansvarig (PuA) For Personuppgifisbitridet (PuB)
Namn, datum Namn, datum

Namnfortydligande Namnfortydligande
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